Diciembre 01, 2019. Ao 13, No. 1104

) ORDEN DEL DIA
SESION DEL DIA 03 DE DICIEMBRE DE 2019

Lista de asistencia y declaratoria de quérum inicial.
Lectura y, en su caso, aprobacion del orden del dia.
Correspondencia.

Dictamen que presenta la Comision de Justicia y Derechos Humanos, con proyecto
de Ley de Prevencion de Delitos Cibernéticos para el Estado de Sonora.

Posicionamiento que presenta la diputada Ma. Magdalena Uribe Pefia, con motivo de
la celebracion del Dia Internacional de las Personas con Discapacidad.

Posicionamiento que presenta la diputada Marcia Lorena Camarena Moncada, con
motivo de la celebracion del Dia Internacional de las Personas con Discapacidad.

Clausura de la sesion y citatorio para la proxima.
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CORRESPONDENCIA DE LA SESION
DEL DIA 03 DE DICIEMBRE DE 2019

28 de noviembre de 2019. Folio 1884.

Escrito de diversos ciudadanos vecinos del municipio de Nogales, Sonora, mediante el cual
presentan denuncia en contra de la Licenciada Gloria Yuridia Gomez Romero, Jueza de
primera instancia de lo familiar en dicho municipio, por la presunta comision de delitos
contemplados en el Codigo Penal del Estado de Sonora, por lo que solicitan sea suspendida
de sus funciones mientras se desahoga el procedimiento de responsabilidad penal que piden
que lleve a cabo esta Soberania. RECIBO Y SE TURNA A LA COMISION DE EXAMEN
PREVIO Y PROCEDENCIA LEGISLATIVA.

26 al 30 de noviembre de 2019. Folios 1885, 1886, 1887, 1888, 1889, 1890, 1891, 1892,
1893, 1895, 1896, 1897, 1898, 1899, 1900, 1902, 1903, 1909, 1910, 1913, 1914, 1915, 1916,
1917, 1918, 1919, 1920, 1921, 1925, 1926, 1927, 1928, 1929, 1930, 1931, 1933, 1934, 1935,
1938, 1940, 1941, 1942, 1943, 1944, 1945, 1946, 1947, 1948, 1950, 1951, 1952, 1953, 1954,
1955, 1956, 1957, 1958, 1959 y 1960.

Escritos de los Ayuntamientos de Gral. Plutarco Elias Calles, Santa Cruz, Bacerac, Huépac,
Trincheras, Opodepe, Cajeme, San Ignacio Rio Muerto, Saric, Tubutama, Atil, Altar, Benito
Juérez, Villa Hidalgo, Rosario, Villa Pesqueira, Pitiquito, Nacozari de Garcia, San Javier,
Santa Ana, Huasabas, Yécora, Rayén, Divisaderos, Nacori Chico, Bacoachi, Guaymas,
Oquitoa, Carbo, Bacanora, Sahuaripa, Tepache, Quiriego, Bacum, San Luis Rio Colorado,
Caborca, Alamos, Etchojoa, San Felipe de Jests, Empalme, Huatabampo, Hermosillo, Agua
Prieta, Naco, Suaqui Grande, Onavas, Mazatan, Benjamin Hill, Arivechi, Aconchi, La
Colorada, Baviacora, Fronteras, Nogales, Puerto Pefiasco, Soyopa, San Pedro de la Cueva,
Cumpas, Imuris y Navojoa, Sonora, por medio del cual remiten a este Poder Legislativo, sus
respectivos proyectos de Leyes de Ingresos y Presupuestos de Ingresos de dichos 6rganos de
gobierno municipal, que debera regir del 1° de enero al 31 de diciembre de 2020. RECIBO
Y SE TURNA A LA COMISION DE PRESUPUESTOS Y ASUNTOS MUNICIPALES.
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28 de noviembre de 2019. Folio 1894.

Escrito del Ayuntamiento de Séric, Sonora, con el que remite a este Poder Legislativo, acta
de sesion donde consta que dicho 6rgano de gobierno municipal aprobo las Leyes nimero
83, 179 y 278, que modifican diversas disposiciones de la Constitucion Politica del Estado
de Sonora. RECIBO Y SE ACUMULA A LOS EXPEDIENTES RESPECTIVOS.

28 de noviembre de 2019. Folio 1901 y 1912.

Escritos de los Ayuntamientos de Villa Pesqueira y Aconchi, Sonora, con los que remiten a
este Poder Legislativo, actas de sesion donde consta que dichos organos de gobierno
municipal aprobaron la Ley nimero 278, que reforma y adiciona diversas disposiciones de
la Constitucion Politica del Estado de Sonora, en materia de justicia laboral. RECIBO Y SE
ACUMULAN AL EXPEDIENTE RESPECTIVO.

28 de noviembre de 2019. Folios 1904.

Escrito del Ayuntamiento de Pitiquito, Sonora, con el que remite a este Poder Legislativo,
acta certificada de sesion donde consta que dicho 6rgano de gobierno municipal aprobé la
Ley nimero 83, que reforma y adiciona diversas disposiciones de la Constitucién Politica del
Estado de Sonora. RECIBO Y SE ACUMULA AL EXPEDIENTE RESPECTIVO.

28 de noviembre de 2019. Folio 1905.

Escrito del Ayuntamiento de Cananea, Sonora, con el que remite a este Poder Legislativo,
Acuerdo certificado donde consta que dicho drgano de gobierno municipal aprob6 la Ley
namero 83, que reforma y adiciona diversas disposiciones de la Constitucién Politica del
Estado de Sonora. RECIBO Y SE ACUMULA AL EXPEDIENTE RESPECTIVO.

28 de noviembre de 2019. Folio 1911.

Escrito de la Presidenta Municipal del Ayuntamiento Guaymas, Sonora, mediante el cual
solicita una partida extraordinaria presupuestal para el pago de lo que fue condenado dicho
organo de gobierno municipal, dentro del juicio tramitado dentro del expediente 444/2010

del Tribunal de Justicia Administrativa, promovido por Ramén Alvaro Peralta Laborin.
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RECIBO Y SE REMITE A LAS COMISIONES PRIMERA Y SEGUNDA DE
HACIENDA.

28 de noviembre de 2019. Folios 1922.

Escrito del Secretario de Hacienda del Gobierno del Estado de Sonora, mediante el cual
remite a este Poder Legislativo, la estimacion de los ingresos correspondientes a los
municipios del Estado, relativos a las participaciones Federales y Estatales, asi como los
fondos de aportaciones Federales para el ejercicio fiscal de 2020. RECIBO Y SE REMITE
A LA COMISION DE PRESUPUESTOS Y ASUNTOS MUNICIPALES.

29 de noviembre de 2019. Folios 1923.

Escrito del titular de la Unidad de Enlace de la Subsecretaria de Gobierno de la Secretaria de
Gobernacion, mediante el cual da respuesta al exhorto dirigido a diversas autoridades de los
tres niveles de gobierno, a fin de que intervengan y busquen acuerdos que permitan liberar la
zona de la reserva y biosfera del Pinacate. RECIBO Y SE ACUMULA AL EXPEDIENTE
DEL ACUERDO NUMERO 129, APROBADO POR ESTE PODER LEGISLATIVO,
EL DIA 26 DE MARZO DE 2019.

29 de noviembre de 2019. Folios 1924.

Escrito del titular de la Unidad de Enlace de la Subsecretaria de Gobierno de la Secretaria de
Gobernacion, mediante el cual da respuesta al exhorto dirigido a los Titulares de la Secretaria
de Medio Ambiente y Recursos Naturales y de la Procuraduria Federal de Proteccion al
Ambiente, con la finalidad de que realicen estudios, muestreos, inspecciones y todas las
acciones pertinentes para determinar el grado de contaminacién y dafios causados al medio
ambiente por las empresas mineras que operan en diversos municipios del Estado y lo hagan
saber a esta Soberania a traves de un informe detallado. RECIBO Y SE ACUMULA AL
EXPEDIENTE DEL ACUERDO NUMERO 08, APROBADO POR ESTE PODER
LEGISLATIVO, EL DIA 27 DE SEPTIEMBRE DE 2018.
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29 de noviembre de 2019. Folios 1932.

Escrito de la Secretaria de la Mesa Directiva de la Camara de Diputados del Congreso de la
Unién, mediante el cual remite Minuta con proyecto de Decreto por el que se reforman y
adicionan diversas disposiciones de la Constitucion Politica de los Estados Unidos
Mexicanos, en materia de consulta popular y revocacion de mandato. RECIBO Y SE
TURNA A LA COMISION DE GOBERNACION Y PUNTOS
CONSTITUCIONALES.
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COMISION DE JUSTICIA Y DERECHOS
HUMANOS

DIPUTADOS INTEGRANTES:
JESUS EDUARDO URBINA LUCERO
MARIA ALICIA GAYTAN SANCHEZ
LETICIA CALDERON FUENTES

MA. MAGDALENA URIBE PENA

LUIS ARMANDO ALCALA ALCARAZ
FRANCISCO JAVIER DUARTE FLORES
MIGUEL ANGEL CHAIRA ORTIZ

HONORABLE ASAMBLEA:

A los suscritos, diputados integrantes de la Comisién de Justicia y
Derechos Humanos de ésta Sexagésima Segunda Legislatura, nos fue turnado para estudio y
dictamen, por la Presidencia de este Poder Legislativo, escrito presentado por el Diputado
Jorge Villaescusa Aguayo, el cual contiene INICIATIVA CON PROYECTO DE LEY DE
PREVENCION DE DELITOS CIBERNETICOS PARA EL ESTADO DE SONORA.

En consecuencia, con fundamento en lo dispuesto por los articulos 85,
92, 94, fracciones | y 1V, 97 y 98 de la Ley Organica del Poder Legislativo del Estado de
Sonora, presentamos para su discusion y aprobacién, en su caso, el presente dictamen al tenor

de la siguiente:

PARTE EXPOSITIVA:

La iniciativa propuesta por el diputado fue presentada el dia 23 de abril

del 2019, misma que se funda al tenor de los siguientes argumentos:

“Segun la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion
en los Hogares (ENDUTIH) 2017, “En México hay 71.3 millones de usuarios de Internet,
que representan el 63.9 por ciento de la poblacion de seis afios 0 mas. EI 50.8% son mujeres
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y el 49.2% son hombres. ElI aumento total de usuarios respecto a 2016 es de 4.4 puntos
porcentuales.”*

Lo anterior, significa que 6 de cada 10 mexicanos somos usuarios del internet.

Dicha encuesta establece que, “Las principales actividades de los usuarios de Internet en
2017, son: obtener informacién (96.9%), entretenimiento (91.4%), comunicacion (90.0%),
acceso a contenidos audiovisuales (78.1%) y acceso a redes sociales (76.6 por ciento).

Como se desprende, cada vez somos mas quienes hacemos uso de las tecnologias de la
informacion, lo que nos ha permitido encontrarnos inmersos en una sociedad del
conocimiento?.

Segun la ENDUTIH 2017, Sonora se encuentra ubicada como el Estado que cuenta con el
mayor numero de hogares conectados, con 83 de cada 100.

MUMERALIN.A

RESULTADOS DE LA ENCUESTA NACIONAL SOBRE DISPONIBILIDAD
USO DE TECNOLOGIAS DE LA INFORMACION EN LOS HOGARES, 2017

FProporcign de hogares Proporcion de hogares ESnCh CHnC I il

con computadora con Internat hoﬂarﬁsd‘i?:;:atlﬂlﬁvi!tor

45 4% S50.9% TO.5%

Proporcidm de
usuarios de telefonia

Proporcidn de usuarios Proporcidéon de usuarios
de computadora de Internet e

A4S5._ 3% B3.9% T2 2%

Proporcién de usuarios
de TIC por géneno
Computadora 49.5% S50.5%

Mujeres Hombres

Internet S50.8% 49 2%
Celular S50.9% 49 1%
Usuarios de Internet por género yw edad Mujeres Hombres
55 afnos vy mas 31.1%a 36.0%
35 a 54 anos S1.99G S52.2%
18 a 34 afnos 82.5% B4 9%
6 a 17 afnos T2.0% TA1.7%
Usuarios de Internet por tipo de uso
Auctividad Proporcidm
Para obtener informacidn DE_9 Vo
Para entretenimisnto D1.4%
FPara comunicarse S0.0%
Para acceder a contenidos audiowvisuales T8 1%
Para acceder a redes sociales TE.6%
Leer periagdicos, revistas o libros AD_ A%
Para interactuar con el gobiermo Z8.0%
Para ordenar o comprar productos 16.6%0
Para operaciones bancarias en linea 12Z.9%0

La Internet es una herramienta a la que se le atribuyen innumerables ventajas para la
educacion, el comercio, el entretenimiento y en Ultima instancia para el desarrollo del
individuo.®

Histéricamente las tecnologias han sido usadas para satisfacer necesidades esenciales.

1

http://www.beta.inegi.org.mx/contenidos/saladeprensa/boletines/2018/OtrTemEcon/ENDUTIH2018
_02.pdf

2 https://es.wikipedia.org/wiki/Sociedad_del_conocimiento

3 https://nonopp.com/ar/Psicologia/02/adiccion_internet.htm
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En la actualidad, todos los ciudadanos y las sociedades que conforman, tienen una
dependencia casi total de los sistemas informaticos para todos los procesos econémicos y
sociales, que ademds estan intimamente relacionados. Este rapido y acelerado crecimiento
de las tecnologias de informacion abrio espacios para el delito, poniendo un arma de gran
calibre en manos de los delincuentes y terroristas.*

Inmersos en plena era digital, la mayoria de los ciudadanos de paises desarrollados pasan
gran parte de sus vidas en ese mundo intangible que es internet. Las redes sociales, nuestras
busquedas por internet, las publicaciones en blogs y mucho mas, constituyen nuestra
identidad digital, materializada no sélo en datos, sino en todo tipo de informacion
procedente de nuestros textos, fotografias e imagines que compartimos. Ademas, a medida
que pasa el tiempo cada vez realizamos mas tareas en la red, desde compras diarias hasta
operaciones financieras. Asi, internet es un no tan nuevo escenario en el que a diario se
cometen cientos, miles de delitos, que afectan a millones de personas en todo el mundo.®

La gran mayoria de las personas simplemente no estan conscientes de los peligros que lleva
aparejada su utilizacion.

La mayoria de los jovenes internautas conciben la Red més como una herramienta de ocio
que de consulta.

Aqui es importante mencionar que muchos delitos en los que las victimas son jovenes, estan
relacionados con el uso de las redes sociales, por lo que es necesario el realizar
adecuaciones legislativas, en el sentido de que podamos mantener alerta e informados a
nuestros jovenes de los diversos tipos de conductas delictivas que se realizan y que
desconocen.

No se trata de realizar una regulacion del uso de esa figura, sino de concientizar de los
riesgos que conlleva su utilizacién y para ello también es importante involucrar a los padres
de familia, de que conozcan las diversas modalidades delictivas y que, de manera
corresponsable, realicen las tareas de verificar las paginas y contenido que frecuentan sus
hijas e hijos, asi como establecer los controles adecuados que las plataformas tecnoldgicas
permiten, con el objeto de que no sean presa de quienes puedan vulnerar sus garantias
fundamentales, entre ellas, su integridad y dignidad.

Para nadie debe de resultar un secreto que uno de los grandes problemas que presentan
nuestros nifios es que las redes sociales muchas veces son utilizadas por adultos mayores
para engafiar y aprovecharse de los mismos.

Sin embargo, dicha situacion no es privativa nada mas de los nifios y jovenes, sino también
en los adultos ha proliferado este tipo de actos delictivos, donde son inducidos a realizar
ciertas acciones donde posteriormente generan las condiciones para un eventual acto de
extorsion.

4 https://www.redalyc.org/jatsRepo/5526/552656641007/html/index.html
5 https://delitopenal.com/cuales-los-delitos-ciberneticos/
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Necesitamos buscar medidas para prevenir y desarrollar acciones para proteger a nuestros
jévenes de este tipo de situaciones.

La presente iniciativa tiene que ver con la materia de prevencion, ya que es importante que
los ciudadanos conozcan el tipo de amenazas a las que se enfrentan en internet y como
muchas de ellas pueden ser prevenibles facilmente, al prepararse y mantenerse alerta.

Es de suma importancia la prevencion en este tema, para que los nifios, jovenes, adultos,
pero también instituciones publicas y privadas y en general todo individuo, de caracter
individual o colectivo, se blinden ante cualquier eventual acto o conducta de naturaleza
lesiva en lo econdmico, en la dignidad personal e incluso en la integridad fisica.

Se trata de promover una cibercultura enfocada a la prevencion del delito, dirigida tanto a
los ciudadanos en general, instituciones de educacion y organizaciones de todo tipo.

Es importante sefialar que se ha considerado que nos referimos a ciberdelitos cuando se
cometen acciones perpetradas por las personas y que se cometen mediante un soporte
informatico (o telematico), que atentan contra las libertades, bienes o derechos de las
personas.

Para la OCDE, ciberdelito lo define como cualquier conducta, no ética o no autorizada, que
involucra el procesamiento automatico de datos y/o la transmision de datos, distribucion de
cddigos maliciosos, robo de informacidn, distribucion y almacenamiento de pornografia
infantil, acoso, extorsion, estafas comerciales y bancarias, entre otros.

La doctrina del Derecho de la Informatica, ha realizado diversas clasificaciones de los
Delitos Informaticos. Podemos dar cuenta que, entre dichas conductas criminales de cuello
blanco, auspiciadas bajo la denominacién de Delito Informatico, destacan: hacking,
cracking, phishing, evil twins, pharming, spamming; robo de identidad; cyberterrorismo;
propagacion de Malware a través de las redes de datos; el empleo de tecnologias Pop-Up
Ads y Adware, la instalacion de sniffers, spyware, grooming, recientemente también se han
identificado el ciberbullying, el sexting y revenge porn.

. Hacking, se caracterizan este tipo de conductas crimindgenas por el acceso no
autorizado a un equipo o sistema informatico.

. Cracking, desconoce los sistemas informaticos y sus retos se limitan a la vulneracion
del software comercial acometiendo conductas de pirateria informatica.

. Phishing es utilizado para acceder a informacién bancaria o financiera del usuario
de un dispositivo informatico, con el fin de cometer el delito de fraude.

. Evil twins, son redes inalambricas Wi-Fi que aparentan ofrecer conexiones a Internet
tan confiables como las que hay disponibles en muchas cafeterias y salones de conferencias.
. Pharming, Se presenta esta conducta cuando un criminal informatico desvia a un

consumidor hacia una pagina electronica apocrifa, aun y cuando el usuario haya escrito
correctamente la direccion electrénica de la empresa con que desea contactar.

. Spamming, también [lamado correo basura o chatarra, consiste en el envio masivo
de informacion no solicitada por medio del correo electronico. Generalmente la informacién
que se difunde tiene fines publicitarios
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. Robo de identidad, no solamente opera en contra de personas fisicas, las personas
juridicas y en especial las juridicas de derecho publico han sido frecuentemente victimas de
esta conducta

. Cyberterrorismo, el término se ha empleado fundamentalmente para hacer
referencia a la posibilidad de que sean atacados tanto los sistemas de informacion como las
redes de datos o que estos sean utilizados por y para perpetrar actos terroristas

. Propagacién de Malware a través de las redes de datos, se constituye por programas,
documentos 0 mensajes que pueden causar dafios a los equipos de los usuarios.
. Empleo de tecnologias Pop-Up Ads y Adware, se caracterizan por ser programas que

se instalan con o sin el consentimiento de los usuarios informaticos; a través de ellos se
despliegan en intervalos de tiempo anuncios y mensajes publicitarios que se sobreponen a
la aplicacién informatica que se tenga en ese momento en uso

. Sniffers, suelen ser usados para penetrar en el disco duro de los ordenadores
conectados a la red, buscando cierto tipo de informacion.
. Spyware y el software espia se caracterizan por ser aplicaciones informaticas cuyo

objetivo es la recopilacion de informacion personal sin consentimiento del usuario, para ser
en el primer caso transmitida a terceros interesados en las actividades del usuario; y, en el
segundo, para vigilar silenciosamente las conductas, actividades e informacion que una
persona realiza u obtiene mientras pasa tiempo frente a la computadora, y con ello obtener
passwords, estados de cuenta bancarios, conocimiento de su correspondencia electronica,
etcétera.

. Grooming, es una serie de conductas y acciones deliberadamente emprendidas por
un adulto, a través de Internet, con el objetivo de ganarse la amistad de un menor de edad
creando una conexion emocional con el mismo, con el fin de disminuir las preocupaciones
del menor y poder abusar sexualmente de él. En algunos casos, se puede buscar la
introduccion del menor al mundo de la prostitucion infantil o la produccion de material de
pornograéfico.

. Ciberbullying, es el acoso para vulnerar, desvalorar, intimidar, humillar, chantajear,
o denigrar la imagen publica, la autoestima, la moral o la vida privada de una persona por
medios electronicos.

. Sexting, envio de imagenes de indole sexual generadas voluntariamente y estas sean
difundidas publicamente sin consentimiento para humillar, difamar o desprestigiar por
medios electronicos a las personas.

o Revenge Porn. Este delito estd estrechamente ligado al sexting, una mala
practica muy extendida entre menores de edad. EI Revenge Porn (o porno vengativo)
es el contenido sexual explicito que se publica en internet sin el consentimiento del
individuo que aparece representado. Mucho de este material es producido por la
propia victima y enviado al infractor a través de canales como Whatsapp. La
pornografia vengativa, al someter a la victima en una situacion de exposicion no
consentida de su sexualidad, se considera como violencia sexual, aunque no sea
fisica, sino psicoldgica.

Para entender la magnitud de este tipo de delitos, es importante tener en cuenta que nuestro
pais sufre de casos muy frecuentes, tan solo en 2011 México era el tercer pais en el mundo
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que mas casos presentaba a lo largo de los meses y en 2016 esa actividad era el segundo
mayor delito en México, solamente superado por el narcotréafico.

Mariano Moral, vicepresidente de B2B de Telefonica México estuvo presente en el Foro |
Expert Cybersecurity Day mencionando que en 2016 se registraron 680 millones de personas
afectadas en todo el mundo por los ciberdelitos, mientras en México la estadistica fue de
22.4 millones de usuarios en ese afio.°

Consideramos importante en primer lugar que, en materia preventiva, se deben de crear las
condiciones para que se elaboren estadisticas que nos permitan crear campafas de
concientizacion y podamos combatir dicha problematica.

De acuerdo al estudio “Tendencias en la seguridad cibernética en América Latina y el
Caribe y respuestas de los gobiernos”, realizado por la Organizacion de Estados
Americanos (OEA) se afirma que “Contabilizar el nimero de incidentes que afectan a los
ciudadanos individuales plantea un desafio incluso mayor, en vista del porcentaje incluso
mas alto de ellos que pasan desapercibidos y no se reportan”.

Resulta importante destacar que de acuerdo con un informe del Observatorio de Delitos
informaticos de Latinoamérica (ODILA), en 2016, la primera causa por las cuales las
personas no denuncian, es porque no saben a donde ir a realizar las mismas, lo cual pone
en evidencia un grave problema de falta de informacién.

En segundo lugar, es porque simplemente no se cree que la investigacion tenga éxito, junto
al temor por futuras represalias por parte del autor del delito.

En tercer lugar, es porque las personas reconocen que no se consideran victimas y, en razon
de ello, es que deciden no realizar las denuncias.

Por ualtimo, se encuentran a aquellos que deciden no realizar las denuncias privilegiando la
confidencialidad del incidente.

Del anterior andlisis, podemos deducir que, al igual que como sucede internacionalmente,
hace falta el levantamiento de estadisticas oficiales en nuestra entidad sobre delitos
informéticos, la cual impide, por ejemplo, determinar qué tipo de delitos son los mas
cometidos, los bienes juridicos mas afectados, determinar los tipos de objetivos de los
delincuentes (empresas financieras, bases de datos personales, etc.), entre otras datos de
interés para el momento de tomar decisiones serias de politica criminal.

De igual manera, podemos sefialar que la falta de informacion al respecto, genera que las
personas no denuncien.

6 https://www.xataka.com.mx/aplicaciones/en-2016-mas-de-22-millones-de-usuarios-en-mexico-
fueron-victimas-de-los-ciberdelitos
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Otro dato muy importante que podemos mencionar, es que muchas veces la ciudadania no
esta informada siquiera de que se encuentra ante la presencia de un acto delictivo, lo cual
refuerza la intencion de la elaboracion de la presente Ley.

Pretendemos atacar desde la prevencion, asi como atencion en su momento, de concientizar
y alertar a la sociedad con la informacidn de delitos que se presentan por las herramientas
de internet.

Necesitamos generar un entorno seguro de comunicacion, a través de redes sociales, para
disminuir los incidentes que afectan datos personales, abusos y delitos, entre otros.

Con la presente iniciativa, fortaleceremos el conocimiento sobre el buen uso del internet y
el fendmeno de los delitos que se comenten en linea en contra de los nifios, nifias,
adolescentes, adultos y ciudadania en general.

Estamos conscientes que el presente tema, ha generado y sigue generando un debate a nivel
nacional, pues hay quienes consideran que una de las peculiaridades de este tipo de delitos
es que desafortunadamente no conllevan una problematica local; la existencia de redes
internacionales como Internet, abren la posibilidad de transgresiones a nivel mundial y con
gran impunidad.

Otro factor a tomar en cuenta es que el problema se reduce nuevamente a no entender quién
0 quiénes son los actores de la red y cudl es la funcionalidad de cada uno. Lo cierto es, que
por lo general los d&rganos jurisdiccionales que atienden las consignaciones
correspondientes desconocen y les resulta incomprensible el diferente rol que asume por un
lado quien ha elaborado y sistematizado la pagina, que no es necesariamente la misma que
presta el servicio de la pagina de Internet, e incluso, puede intervenir un tercero que solo se
encuentra al acecho para infiltrarse en la pc del usuario, todo ello genera que los procesos
jurisdiccionales no se estructuren con una direccion adecuada e incluso con grandes
limitantes para una entidad federativa, que conduce a que en muchas ocasiones queden
impunes.

De ahi, que la transterritorialidad o trasnacionalidad, es un elemento clave para dilucidar
la conveniencia de que los delitos informaticos sean de competencia de los tribunales de la
federacion.

Sin duda que es necesaria la adopcién de una legislacion adecuada contra el uso indebido
de las tecnologias de la informacién y la comunicacion (TIC) con fines delictivos o de otra
indole y las actividades destinadas a afectar la integridad de las infraestructuras nacionales
esenciales. A nivel nacional, esta es una responsabilidad compartida que exige una accién
coordinada para la prevencion, preparacion, respuesta y recuperacion frente a incidentes
por parte de las autoridades gubernamentales, el sector privado y los ciudadanos.

No obstante lo anterior, es importante sefialar que en nuestra Entidad, se ha legislado sobre
el derecho penal sustantivo, ya que tenemos en nuestro codigo penal, se ha tipificado las
conductas relacionadas con la materia, asi como sus respectivas sanciones.
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Sin embargo, la persecucion y sancion de este tipo de delitos, servira en la medida de que
contemos con una legislacion adecuada en cuanto al derecho procesal, ya que ésta sera la
base para la investigacion y procesamiento del ciberdelito.

Es importante recordar que en nuestro pais, contamos con un Codigo Nacional de
Procedimientos Penales, el cual, tiene por objeto establecer las normas que han de
observarse en la investigacion, el procesamiento y la sancion de los delitos, para esclarecer
los hechos, proteger al inocente, procurar que el culpable no quede impune y que se repare
el dafio, y asi contribuir a asegurar el acceso a la justicia en la aplicacién del derecho y
resolver el conflicto que surja con motivo de la comision del delito, en un marco de respeto
a los derechos humanos reconocidos en la Constituciéon y en los Tratados Internacionales
de los que el Estado mexicano sea parte.

Es decir, el mismo sienta las bases para la investigacion y el procesamiento de los delitos en
todas las entidades federativas, lo cual se sale de nuestra esfera de competencia.

En ese sentido y atendiendo a nuestro &mbito de competencia, con la redaccion de la
presente ley, no pretendemos invadir la esfera del derecho constitucional que tiene cada
individuo a la privacidad, sino por el contrario, pretendemos aportar una herramienta que
sirva de marco legal para que nuestras instituciones, puedan llevar a cabo acciones de
prevencion y por ende, erradicacion de conductas delictivas que se realizan en el
ciberespacio.

Pretendemos que, respetando los derechos constitucionales de cada individuo, nuestras
autoridades puedan dar a conocer a los ciudadanos, en primer lugar, las conductas
delictuosas cometidas a través de la red, para que con ello, podamos identificar si nosotros
o algun familiar o amigo, se encuentra frente a una situacion delictiva de esta naturaleza.

Por otro lado, que la ciudadania sepa que pueden acudir ante las instancias
correspondientes, para dar a conocer gque se encuentran ante una situacion de delito
informatico.

En general, tratar de inhibir cualquier conducta relacionada con este tipo de delitos, al
exhibir y poner a la vista de todos los ciudadanos, la manera en las cuales operan y la
diversidad de delitos relacionados con el mismo.

Se trata pues de generar la educacion de los usuarios para evitar que sean victimas del
ciberdelitos.

IMPACTO PRESPUESTARIO

Ahora bien, en virtud de que la implementacion de la presente iniciativa pudiera representar
un impacto en las finanzas del Gobierno del estado repercutiendo directamente en la
implementacion de algunos programas de gobierno y con la finalidad de dar cumplimiento
a lo establecido en el parrafo quinto, de la fraccion XXII, del articulo 64 de la Constitucion
Politica del Estado de Sonora; en términos de la fraccion IX, del articulo 79 de la citada
Constitucion, solicito que la presente iniciativa, ademas de ser turnada a la Comision
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correspondiente de su dictaminacion, el presidente de la misma, la remita al Ejecutivo del
Estado, para que, por conducto de la Secretaria de Hacienda, se realice el dictamen de
impacto presupuestario correspondiente.”

Expuesto lo anterior, esta Comision procede a resolver el fondo de la

iniciativa en estudio, para lo cual nos fundamentamos bajo las siguientes:

CONSIDERACIONES:

PRIMERA. - Es facultad constitucional y de orden legal de los
diputados al Congreso del Estado, iniciar ante este Organo Legislativo las leyes, decretos o
acuerdos de observancia y aplicacion en el ambito jurisdiccional del Estado, atento lo
dispuesto por los articulos 53, fraccion Ill, de la Constitucion Politica del Estado de Sonora

y 32, fraccion Il, de la Ley Orgéanica del Poder Legislativo.

SEGUNDA.- Conforme al orden juridico local, es potestad
constitucional exclusiva de este Poder Legislativo discutir, aprobar y expedir toda clase de
leyes, decretos y acuerdos de observancia y aplicacion en el ambito territorial del Estado,
siendo materia de ley toda resolucion que afecte a las personas en general, de decreto la que
otorgue derechos o imponga obligaciones a personas determinadas, y de acuerdo en los
demas casos, segun lo dispuesto por el articulo 52 de la Constitucion Politica del Estado de

Sonora.

Ademas, es importante sefialar que en la interpretacion, reforma o
abrogacién de leyes, deberan observarse los mismos tramites establecidos para su formacion,
de conformidad con lo dispuesto en el articulo 63 de la Constitucién Politica del Estado de

Sonora.

TERCERA.- El Poder Legislativo del Estado tiene la atribucion de
velar por la conservacion de los derechos de los ciudadanos y habitantes del Estado y proveer,
por cuantos medios estén a su alcance, a su prosperidad general de conformidad con el

articulo 64, fraccién XXXV de la Constitucion Politica del Estado de Sonora.
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CUARTA.- En el Décimo Tercero Congreso sobre Prevencion del
Delito y Justicia Penal, celebrado en Doha, Catar, del 12 al 19 de abril del afio 2015, por la
Organizacion de las Naciones Unidas, diversos paises miembros de ese ente internacional
consideraron de suma importancia poner especial atencion al combate y prevencién de los
delitos cibernéticos, por ser una forma emergente de la delincuencia transnacional y uno de
los de més répido crecimiento, con un milloén de victimas por dia a nivel mundial, y con
ganancias ilicitas por montos que se cuentan en billones de délares anuales, de los que tres

cuartas partes corresponden a la delincuencia organizada.

Este tipo de delitos, generalmente se cometen desde lugares remotos,
haciendo uso de sistemas computacionales producto del avance de la tecnologia, con los que
los delincuentes acceden de manera clandestina a informacion que les permite cometer una
serie de actos delictivos que afectan directa o indirectamente a varias personas, mismos
ilicitos que afectan principalmente la informacion personal, privada, financiera o empresarial

de las victimas, para obtener un beneficio indebido.

En ese contexto, los paises en desarrollo son lo que més carecen de la
capacidad para combatir este tipo de delitos, siendo los paises con menores niveles de
desarrollo los que presentan las mayores tasas de victimizacidon por ‘“ciberataques”, entre
otras formas de delincuencia que hacen uso de dispositivos de alta tecnologia, aunado al
hecho de que los delincuentes también explotan las lagunas juridicas y las débiles medidas
de seguridad de los paises poco desarrollados, sobre todos aquellos que tienen poca o nula
cooperacion con los paises del “primer mundo”, que también forman parte importante de los

ataques tecnoldgicos de la delincuencia cibernética.

Ante ese tipo de delitos, como bien refiere la iniciativa de mérito, al
2017 habia 71.3 millones de usuarios de Internet, que representan el 63.9 por ciento de la
poblacién de seis afios 0 mas, de los cuales, el 50.8% son mujeres y el 49.2% son hombres,
siendo nuestra Entidad Federativa la que cuenta con el 83%, de hogares conectados a internet,

mismas cifras que han aumentado en un 4.4% respecto a 2016, y muy seguramente se han
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incrementado al dia de hoy, lo que convierte al Estado de Sonora en un campo muy amplio
para el florecimiento de este tipo de ataques tecnoldgicos que generalmente se cometen en el

anonimato.

Para prevenir ese tipo de ilicitos en nuestro Estado que, como ya
vimos, presentan una alta incidencia en nuestro pais, la iniciativa en estudio propone la
aprobacién de una nueva normatividad denominada, precisamente, Ley de Prevencion de
Delitos Cibernéticos para el Estado de Sonora, compuesta de 28 articulos, distribuidos en

nueve capitulos en los que se tratan las siguientes tematicas:

CAPITULO I: DISPOSICIONES GENERALES.- En este capitulo se
establecen el objeto de la Ley, la coordinacion entre Estado y Municipios para el
cumplimiento del mismo, los conceptos mas utilizados dentro de este proyecto de Ley, asi

como las acciones minimas que deberdn contener las estrategias preventivas.

CAPITULO II: DEL CONSEJO ESTATAL DE PREVENCION DE
DELITOS CIBERNETICOS.- En este capitulo se pone a cargo de dicho Consejo, el disefio,
implementacidn, evaluacion y supervision de las politicas pablicas en la materia, definiendo
su integracién, las formalidades para su funcionamiento, las reglas para que pueda sesionar,
y las atribuciones que le corresponden a este Consejo de manera general, asi como a su

Presidente, a su Secretario Técnico, y a sus integrantes.

CAPITULO IIl: DE LOS CONSEJOS REGIONALES DE
PREVENCION DE DELITOS CIBERNETICOS.- En este apartado se abre la posibilidad de
formar consejos regionales con la asesoria del secretario técnico y del Consejo Estatal,
cuando dos 0 mas municipios presenten afectaciones por delitos cibernéticos similares, bajo
la presidencia rotativa anual de los presidentes de los municipios que lo conformen,

considerando la participacion ciudadana en el disefio de las estrategias locales.

CAPITULO IV: DE LA COORDINACION DE PROGRAMAS
INSTITUCIONALES.- Establece las formas de coordinacion que deberan adoptar Estado y
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Municipios para la elaboracion coordinada e implementacion de sus programas

gubernamentales en materia de prevencion de delitos cibernéticos.

CAPITULO V: DE LA ASESORIA Y CAPACITACION.- Faculta al
Consejo Estatal y a los Consejos Regionales, a que puedan obtener la asesoria y capacitacion
especializada en la materia, por parte de especialistas del sector pablico y privado, y que
puedan celebrar convenios de colaboracion con instituciones gubernamentales, educativas y
organizaciones de la sociedad civil para la formacién, capacitacion, especializacion y
actualizacion de recursos humanos cuyas funciones puedan estar relacionadas con la

prevencion de los delitos cibernéticos.

CAPITULO VI: DE LA EVALUACION DE RESULTADOS.-
Impone al Consejo Estatal a evaluar los resultados del programa preventivo en la materia, y

define las obligaciones de sus integrantes para esos efectos.

CAPITULO VII: DE LA PARTICIPACION CIUDADANA.-
Establece las bases generales para la participacién de la ciudadania en las acciones que lleve

a cabo el Consejo Estatal y la obligacion de este ultimo de promover dicha participacion.

CAPITULO VIII: DE LAS SANCIONES.- Remite a la Ley Estatal de
Responsabilidades, las sanciones por el incumplimiento de las disposiciones del proyecto de

la Ley, conforme al acuerdo que dicte el Consejo Estatal para esos efectos.

CAPITULO IX: DISPOSICIONES COMPLEMENTARIAS.- En el
gue en un Unico articulo obliga a los integrantes del Consejo Estatal y a las dependencias
involucradas en la materia a prever los recursos presupuestales necesarios para el diagnéstico,
disefio, ejecucion y evaluacion de programas y acciones de prevencion de delitos

cibernéticos.

Por todo lo anteriormente expuesto, los integrantes de esta Comisién

de Justicia y Derechos Humanos, consideramos que la iniciativa que es materia del presente
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dictamen es positiva y debe ser aprobada por el Pleno de esta Soberania, ya que representa
una herramienta indispensable para la prevencion de una modalidad de delitos que es
relativamente nueva por cometerse al amparo de dispositivos de alta tecnologia para invadir
el ambito privado de sus victimas, con el fin de cometer actos ilicitos muy diversos en contra
de las mismas, los cuales pueden ser de indole sexual, discriminatorio, de hostigamiento o

para obtener algun tipo de ventaja o beneficio econémico indebido, entre otros.

Finalmente, es pertinente sefialar que, atendiendo lo dispuesto en el
articulo 16 de la Ley de Disciplina Financiera de las Entidades Federativas y los Municipios
y el articulo 79, fraccion IX de la Constitucion Politica del Estado de Sonora, mediante oficio
namero 3374-1/19, de fecha 19 de septiembre de 2019, la Presidencia de la Mesa Directiva
de este Poder Legislativo tuvo a bien solicitar al Secretario de Hacienda del Gobierno del
Estado de Sonora, la remision a esta Soberania, del dictamen de impacto presupuestario de
la iniciativa en cuestion. Al efecto, mediante oficio nimero SH-2482/2019, de fecha 20 de
noviembre de 2019, el titular de la Secretaria de Hacienda sefiala lo siguiente al respecto:
“...Sobre el proyecto de Decreto de Ley de Prevencion de Delitos Cibernéticos para el
Estado de Sonora, identificado con el folio1009-62, cabe destacar que se aprecia
nitidamente que el mismo contiene disposiciones que crean un nuevo gasto regularizable, ya
que se crea un Consejo Estatal de Prevencion de Delitos Cibernéticos para el Estado de
Sonora, observandose que dado su alcance y naturaleza podria darse el escenario de que
dicha norma se materialice reasignando los recursos humanos, materiales y financieros de
las dependencias y entidades en las que recaigan las nuevas responsabilidades, para el
diagndstico, disefio, ejecucion y evaluacion de programas y acciones de prevencién de
delitos cibernéticos, sin implicar ampliacion presupuestal para tales efectos. Bajo este

supuesto no se considera que afecten el Balance Presupuestario del Estado. ”

En consecuencia, con apoyo en lo dispuesto por el articulo 52 de la
Constitucién Politica del Estado de Sonora, sometemos a consideracion del pleno el siguiente

proyecto de:

LEY
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DE PREVENCION DE DELITOS CIBERNETICOS PARA EL ESTADO DE
SONORA

CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1.- La presente Ley es de orden publico, de interés social y tiene por objeto
establecer las bases para la articulacion de programas, proyectos y acciones tendientes a la
prevencion de los delitos cibernéticos en el Estado de Sonora, instrumentando las medidas
necesarias para evitar su realizacion.

ARTICULO 2.- La prevencion de los delitos cibernéticos se entendera como el conjunto de
politicas, estrategias e intervenciones orientadas a reducir el riesgo de que se produzcan
efectos perjudiciales para las personas y la sociedad, asi como a intervenir para influir en sus
maltiples causas y manifestaciones.

El Gobierno del Estado, en coordinacion con los municipios, buscara desarrollar politicas e
intervenciones integrales a través de medidas de cooperacion permanentes, estructuradas y
concretas, en concordancia con las estrategias para el desarrollo social, econémico y cultural.

ARTICULO 3.- De manera enunciativa mas no limitativa, formaran parte de la politica de
prevencion de los delitos cibernéticos la Secretaria de Seguridad Publica, la Secretaria de
Educacion y Cultura, la Secretaria de Economia y las deméas dependencias y entidades
vinculadas a la seguridad pablica, economia, educacién y derechos humanos, particularmente
las orientadas a familias, jovenes, nifias y nifios, mujeres y demas grupos vulnerables.

La planeacion, programacion, implementacion y evaluacion de las politicas publicas,
programas Yy acciones se realizara por el Gobierno del Estado y los municipios, por conducto
de las dependencias y entidades que, en razon de sus atribuciones, deban contribuir de manera
directa o indirecta al cumplimiento de esta Ley.

ARTICULO 4.- Para efectos de esta Ley, se entendera por:

I.- Consejo Estatal: EI Consejo Estatal de Prevencion de Delitos Cibernéticos;

I1.- Consejos Regionales: Los consejos regionales de Prevencion de Delitos Cibernéticos;
I11.- Cultura de la legalidad: La conviccion de que es mediante la practica constante y
cotidiana del acatamiento y respeto de las normas juridicas, como pueden lograrse mejores
condiciones de convivencia social;

IV.- Delito Cibernético: Cualquier conducta, no ética o no autorizada, que involucra el
procesamiento automatico de datos y/o la transmision de datos, distribucion de codigos
maliciosos, robo de informacion, distribucién y almacenamiento de pornografia infantil,

acoso, extorsion, estafas comerciales y bancarias, entre otros;

V.- Gobierno: El Gobierno del Estado de Sonora;
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VI.- Participacion Ciudadana: La participacion de los diferentes sectores y grupos de la
sociedad civil, organizada y no organizada, asi como de la comunidad académica, y

VII.- Programa Preventivo: ElI Programa para la Prevencion de Delitos Cibernéticos en el
Estado de Sonora.

ARTICULO 5.- En las estrategias del programa preventivo se implementaran por lo menos,
las siguientes acciones:

I.- Informativas: Que consiste en generar medidas orientadas a la difusion de camparfias que
permitan dar a conocer a la poblacion, de las diversas actividades delictivas en materia de
delitos cibernéticos.

Il.- Preventivas: Que comprende medidas orientadas hacia los factores y problemas que
predisponen a la ciudadania para la comision de esa clase de delitos; asimismo para que los
nifios, nifias, adolescentes, adultos y ciudadania en general, no estén predispuestos como
victimas en la comision de los mismos.

I11.- Orientativa: Que se refiere a la asesoria que debe de otorgarse a quienes sean victimas
de delitos cibernéticos.

IV.- Participativas: Que cosiste en generar las acciones pertinentes para el involucramiento
de la sociedad, asi como de la comunidad académica, en la elaboracion de diversas estrategias
y diagndsticos respecto a los delitos cibernéticos.

V.- Fomento: Que consiste en la implementacion de campafias encaminadas al
establecimiento de la cultura de la legalidad y de la prevencion en el uso responsable y seguro
del internet.

En general, aquellas acciones que sirvan para analizar, publicitar, elaborar estrategias y
desarrollar programas que permitan al Estado inhibir las conductas delictivas relacionadas
con el &mbito cibernético.

ARTICULO 6.- La atencion inmediata y efectiva a victimas de delitos cibernéticos, en
términos del impacto emocional, fisico y el proceso legal, estara sujeta a las disposiciones
existentes para ese objeto y siempre se velard por sus derechos y su seguridad en forma
prioritaria.

CAPITULO Il
DEL CONSEJO ESTATAL DE PREVENCION DE DELITOS CIBERNETICOS

ARTICULO 7.- El disefio, implementacion, evaluacion y supervision de las politicas
publicas en materia de prevencion de delitos cibernéticos estaran a cargo del Consejo Estatal,
organo honorario que estara integrado por:

I.- La Secretaria de Seguridad Publica, quien lo presidird;
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I1.- La Fiscalia General de Justicia del Estado;

I11.- La Secretaria de Educacion y Cultura;

IV.- La Secretaria de Economia;

V.- La Secretaria de Desarrollo Social del Estado;

VI.- La Secretaria de la Consejeria Juridica;

VII.- La Direccion General del Sistema DIF Sonora;

VII1.- El Instituto Sonorense de la Juventud; y

IX.- Un Presidente Municipal,

Todos los integrantes tendran derecho a voz y voto.

El presidente del Consejo Estatal no podra designar suplente. Los demas integrantes del
Consejo Estatal podran designar suplentes, quienes deberan de ser de puestos de Direccion

General o superior.

El presidente de la Comisidn Estatal de Derechos Humanos sera invitado permanentemente,
con derecho sélo a voz.

El Consejo Estatal contara con un secretario técnico el cual serda nombrado y removido por
su presidente, de entre el personal que labora en su dependencia

ARTICULO 8.- El Consejo Estatal sesionara conforme a las reglas siguientes:

I.- Se reunira de manera ordinaria trimestralmente y de forma extraordinaria cuando sea
necesario;

Il.- Tratandose de sesiones ordinarias, la convocatoria deberd formularse con una
anticipacion de tres dias naturales a la fecha de la sesion, y en el caso de sesiones
extraordinarias, con un minimo de veinticuatro horas;

I11.- La convocatoria debera ser suscrita por el presidente del Consejo Estatal, la cual debera
contener fecha, hora, lugar de la sesion;

IV.- El secretario técnico remitira a los integrantes del Consejo Estatal la convocatoria,
acompariada del orden del dia que se proponga. Tratdndose de sesiones extraordinarias, podra
ser enviada por los medios disponibles;

V.- El Consejo Estatal sesionara validamente con la mitad méas uno de sus integrantes;
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VI.- Los acuerdos se tomaran por mayoria de votos de los integrantes presentes con derecho
a este y deberan hacerse constar en acta, teniendo voto de calidad su presidente;

VII.- Las actas de las sesiones seran firmadas por el presidente del Consejo Estatal y el
secretario técnico; y

VIIIl.- Los integrantes recibiran copia del acta en que consten los acuerdos para su
conocimiento y efectos.

El Consejo Estatal podra invitar a sus sesiones a representantes de organizaciones de la
sociedad civil, asi como a académicos relacionados con los temas de delitos cibernéticos,
quienes tendran derecho a voz.

ARTICULO 9.- Son atribuciones del Consejo Estatal:

I.- Elaborar y aprobar el Programa Preventivo, y todos aquéllos vinculados con esta materia;
I1.- Establecer vinculos de coordinacion y celebrar convenios de apoyo con entidades del
sector publico, asi como con organizaciones del sector social y privado, a fin de integrar los
esfuerzos en el objetivo comdn de la prevencion de delitos cibernéticos en el Estado;

I11.- Aprobar las politicas, programas, estrategias y acciones que debera instrumentar la
Administracion Puablica del Estado de Sonora, vinculadas a la prevencion de delitos

cibernéticos;

IV.- Analizar e integrar politicas publicas en materia de prevencion de delitos cibernéticos
en el Estado;

V.- Implementar programas para:
a).- Prevenir la comision de delitos cibernéticos;
b).- La utilizacién responsable y segura del internet;

c).- Erradicar dichas actividades, especialmente la ejercida contra nifios, nifias, jovenes,
mujeres, indigenas y adultos mayores;

d).- Propiciar la participacion de padres de familias en la elaboracion de las estrategias en
contra de la implementacion de delitos cibernéticos; y

e).- Canalizar para su debida atencion, a las victimas de delitos cibernéticos.
VI.- Realizar por si o por terceros, estudios sobre:
a).- Las estadisticas de delitos cibernéticos;

b).- Las causas y efectos de los mismos;
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c).- La distribucion geodelictiva;

d).- Estadisticas de conductas ilicitas no denunciadas relacionadas con la materia; y entre
otros,

e).- Prevencion social de dichos delitos;

VII.- Promover la inclusion de contenidos relativos a la prevencion de delitos cibernéticos
en los programas educativos, econémicos, de salud y de desarrollo social;

VIIl.- Fomentar la participacion ciudadana y comunitaria en la prevencion de los delitos
cibernéticos en el Estado, partiendo de las familias e involucrando a las escuelas;

IX.- Promover la investigacion cientifica y el intercambio de informacién entre organismos
e instituciones a nivel nacional e internacional relacionadas con la prevencion del delito
cibernético;

X.- Informar a la sociedad sobre sus actividades, e indicar los ambitos de accion prioritarios
de su programa de trabajo para el afio siguiente; y

Xl.- Las deméas que se encuentren establecidas en la presente Ley, asi como las que
consideren pertinentes para lograr los objetivos de la misma.

ARTICULO 10.- El presidente del Consejo Estatal tendra las siguientes atribuciones:
I.- Convocar a las sesiones y presidirlas;
I1.- Ejercer el voto de calidad en caso de empate;

I11.- Promover en todo tiempo la efectiva coordinacion y funcionamiento de las instancias de
prevencion del delito cibernético en el Estado; y

IV.- Las demas que le sean conferidas por esta Ley o que acuerde el Consgjo.
ARTICULO 11.- El secretario técnico tendra las siguientes atribuciones:
I.- Integrar el orden del dia de las sesiones ordinarias y extraordinarias a celebrarse;

I1.- Proponer al presidente del Consejo Estatal los contenidos tematicos que se desahogaran
en las sesiones del Consejo;

I11.- Notificar a sus integrantes por escrito, de las convocatorias a las sesiones ordinarias del
Consejo Estatal. En el caso de sesiones extraordinarias, por los medios disponibles;

IV.- Llevar la lista de asistencia de cada sesion del Consejo Estatal y declarar la existencia
de quérum;

<
[+ 4
<
-
=
w
=
<
—
o
<
o

3
—




Diciembre 01, 2019. Ao 13, No. 1104

V.- Elaborar las actas de las sesiones y llevar su archivo;

VI.- Solicitar a los miembros del Consejo Estatal los informes que sean necesarios para el
cumplimiento del objetivo de esa instancia;

VII.- Redactar las actas correspondientes a las sesiones ordinarias y extraordinarias y
firmarlas de manera conjunta con el presidente del Consejo Estatal;

VIIIL.- Llevar el registro y seguimiento de los acuerdos aprobados por el Consejo Estatal, y
IX.- Las demas que le encomiende el Consejo Estatal.

ARTICULO 12.- Los integrantes del Consejo Estatal tendran las siguientes atribuciones:
I.- Ser convocados oportunamente a las sesiones del Consejo Estatal;

I1.- Participar en las deliberaciones y votar en las sesiones del Consejo Estatal;

I11.- Formular propuestas de acuerdos que permitan el mejor funcionamiento de la prevencién
de delitos cibernéticos en el Estado;

IV.- Solicitar al presidente del Consejo Estatal convoque a sesion extraordinaria de dicha
instancia;

V.- Presentar al Consejo Estatal la informacion relativa al cumplimiento de las atribuciones
que les correspondan en materia de prevencion de delitos cibernéticos; y

V.- Las demés que le encomiende el Consejo Estatal.

CAPITULO 11l
DE LOS CONSEJOS REGIONALES DE PREVENCION DE DELITOS
CIBERNETICOS

ARTICULO 13.- En caso de que dos 0 mas municipios presenten afectaciones de delitos
cibernéticos similares, podran formar un consejo regional de prevencion del mismo, que
contara con la asesoria del secretario técnico y del Consejo Estatal, para llevar a cabo
diagnosticos regionales y para el disefio, implementacion, evaluacién y supervision de las
politicas publicas en materia de prevencion de los delitos cibernéticos.

ARTICULO 14.- Los consejos regionales funcionaran con las mismas caracteristicas del
Consejo Estatal y tendran una presidencia rotativa anual, que correspondera a cada uno de
los presidentes municipales que conformen la region.

ARTICULO 15.- Los mecanismos de trabajos a nivel municipal, consideraran la
participacion ciudadana en el disefio de las estrategias locales, que contemplen los objetivos,
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prioridades, tiempos, recursos, resultados esperados, calendarios de accion, responsables e
instituciones involucradas, formuladas a partir de los diagnésticos del problema detectado.

CAPITULO IV
DE LA COORDINACION DE PROGRAMAS INSTITUCIONALES

ARTICULO 16.- El Gobierno y los municipios, en el ambito de sus respectivas atribuciones,
deberan incluir la prevencion de delitos cibernéticos en sus programas, atendiendo a los
objetivos generales del Programa Preventivo.

Los Programas del Gobierno y los municipios que incidan en la prevencion de los delitos
cibernéticos se disefiaran conforme a lo siguiente:

I.- Consideraran la participacion interinstitucional con enfoque multidisciplinario,
enfatizando la colaboracién con instituciones académicas y de investigacion;

Il.- Evitardn duplicidades o contradicciones entre las estrategias y acciones que se
desarrollen;

I11.- Estaran orientados a contrarrestar, neutralizar o disminuir los factores de riesgo y las
consecuencias, dafio e impacto social y comunitario de los delitos cibernéticos;

IV.- Tenderan a lograr un efecto multiplicador, fomentando la participacion de los servidores
publicos del Gobierno, de los municipios y organizaciones civiles, académicas Yy
comunidades; y

V.- Incentivaran la participacion ciudadana y comunitaria, para un adecuado diagnoéstico,
disefio, implementacion y evaluacion de las politicas puablicas encaminadas a esta materia.

ARTICULO 17.- En el cumplimiento del objeto de esta Ley, el Gobierno y los municipios,
en el ambito de sus atribuciones, deberan:

I.- Proporcionar informacion a las comunidades para enfrentar los problemas derivados de
los delitos cibernéticos, siempre que no violente los principios de confidencialidad y reserva;

I1.- Apoyar el intercambio de experiencias, investigacién académica y aplicacién préactica de
conocimientos basados en evidencias;

I11.- Apoyar la organizacion y la sistematizacion de experiencias exitosas en el combate a los
delitos cibernéticos;

IV.- Compartir conocimientos, segin corresponda, con investigadores, entes normativos,
educadores, especialistas en la materia y la sociedad en general;

V.- Repetir intervenciones exitosas, concebir nuevas iniciativas y pronosticar nuevos
problemas de los delitos cibernéticos y posibilidades de prevencion;
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VI.- Generar bases de datos especializadas que permitan administrar la prevencién de los
delitos cibernéticos, asi como reducir la victimizacion y persistencia de dichos delitos;

VII.- Realizar estudios periodicos sobre victimizacion y delincuencia; y
VIIL.- Impulsar la participacion ciudadana y comunitaria en la prevencion de los ciberdelitos.

CAPITULO V
DE LA ASESORIA Y CAPACITACION

ARTICULO 18.- Para el cumplimiento de su objeto, el Consejo Estatal y los Consejos
Regionales podran invitar a sus sesiones a personal especializado en las materias que inciden
en la prevencion de delitos cibernéticos, tanto del sector pablico como del privado, asi como
gestionar las consultas necesarias para obtener la asesoria, informacion, propuestas u
opiniones que requieran para fundamentar sus decisiones.

ARTICULO 19.- El Consejo Estatal podra celebrar Convenios de Colaboracion con
Instituciones Gubernamentales Nacionales o Extranjeras, Instituciones Educativas,
Organizaciones no Gubernamentales, colegios de profesionistas y academias, para la
formacion, capacitacion, especializacion y actualizacion de recursos humanos cuyas
funciones incidan en la prevencién de los delitos cibernéticos.

CAPITULO VI
DE LA EVALUACION DE RESULTADOS

ARTICULO 20.- El Consejo Estatal evaluara trimestralmente los resultados del programa
preventivo, a fin de contar con un mecanismo de actualizacion permanente de las politicas,
estrategias y lineas de accidn referidas a la prevencion de los delitos cibernéticos.

ARTICULO 21.- Los integrantes del Consejo Estatal enviaran al secretario técnico un
reporte de los resultados de los programas institucionales a su cargo, a mas tardar catorce
dias naturales anteriores a la fecha de la sesion trimestral.

ARTICULO 22.- En las sesiones trimestrales del Consejo Estatal, el secretario técnico
rendird un informe pormenorizado de los logros y avances de los programas institucionales.

CAPITULO VII
DE LA PARTICIPACION CIUDADANA

ARTICULO 23.- La participacion ciudadana tiene por objeto promover, fomentar, difundir,
discutir, analizar y evaluar aspectos vinculados con la prevencion de los delitos cibernéticos,
la cultura de la legalidad, la solucion de conflictos a través del dialogo, la proteccion o
autoproteccion del delito, la denuncia ciudadana y en general, cualquier actividad que se
relacione con la seguridad publica, a fin de sensibilizar a la ciudadania sobre la importancia
de colaborar con las autoridades, de manera individual u organizada, para el cumplimiento
del objeto de esta Ley.
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ARTICULO 24.- El Consejo Estatal promovera la organizacion ciudadana por medio de
redes vecinales, escolares, gremiales y profesionales, para asegurar la participacion activa de
la comunidad en la planificacion, gestion, evaluacion y supervision de las politicas de
prevencion de los delitos cibernéticos.

ARTICULO 25.- Los Consejos Regionales podran establecer mecanismos para que la
ciudadania participe en la implementacion, seguimiento, evaluacién y supervision de las
politicas de prevencion de los delitos cibernéticos.

ARTICULO 26.- El Secretario Técnico del Consejo Estatal ejecutara los mecanismos
eficaces disefiados por el Consejo Estatal para asegurar la participacién de los ciudadanos en
los procesos de formulacion e implementacion de estrategias locales y para orientar la
ejecucion de proyectos, recibiendo y turnando a la comisidn sus inquietudes, requerimientos
y propuestas.

CAPITULO VIII
DE LAS SANCIONES

ARTICULO 27.- El incumplimiento en el ejercicio de las obligaciones que se derivan de la
presente Ley, sera sancionado de conformidad con la Legislacion en materia de
responsabilidades.

El Consejo Estatal dictara el acuerdo especifico que asi lo determine e instruira al secretario
técnico para que remita al superior jerarquico del infractor, a fin de que se inicie el
procedimiento correspondiente.

CAPITULO IX
DISPOSICIONES COMPLEMENTARIAS

ARTICULO 28.- Los integrantes del Consejo Estatal, asi como las dependencias
involucradas en la materia del presente ordenamiento, preveran en sus presupuestos los
recursos necesarios para el diagnostico, disefio, ejecuciéon y evaluacion de programas y
acciones de prevencion de delitos cibernéticos.

ARTICULOS TRANSITORIOS

ARTICULO PRIMERO.- La presente Ley entrara en vigor al dia siguiente de su
Publicacién en el Boletin Oficial del Gobierno del Estado.

ARTICULO SEGUNDO.- En un plazo maximo de ciento veinte dias naturales a partir de
laentrada en vigor de la presente Ley, se deberd instalar el Consejo Estatal para la Prevencion
de los delitos cibernéticos y se nombrara al Secretario Técnico.

ARTICULO TERCERO.- El Consejo Estatal para la Prevencion de los delitos cibernéticos,
expedird su Reglamento en un término de ciento veinte dias naturales a partir de su
instalacion.
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En tal sentido, con fundamento en lo dispuesto por el articulo 127 de
la Ley Orgéanica del Poder Legislativo del Estado de Sonora, se solicita que el presente
dictamen sea considerado como obvia resolucién y se dispense el tramite de segunda lectura,

para que sea discutido y decidido, en su caso, en esta misma sesion ordinaria.

SALA DE COMISIONES DEL H. CONGRESO DEL ESTADO
"CONSTITUYENTES SONORENSES DE 1917"
Hermosillo, Sonora, a 21 de noviembre de 2019.

C. DIP. JESUS EDUARDO URBINA LUCERO

C. DIP. MARIA ALICIA GAYTAN SANCHEZ

C.DIP. LETICIA CALDERON FUENTES

C. DIP. MA. MAGDALENA URIBE PENA

C. DIP. LUIS ARMANDO ALCALA ALCARAZ

C. DIP. FRANCISCO JAVIER DUARTE FLORES

C. DIP. MIGUEL ANGEL CHAIRA ORTIZ

NOTA DEL EDITOR: Las iniciativas y posicionamientos de los diputados se publican en
los precisos términos en los que son enviados por quienes los suscriben.
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